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DERS MUFREDATI (Syllabus) Ver.:. 1.0

Siber Giivenlik

Bu derste Ogrencilere bilisim sistemlerinde var olan veri giivenlik
zafiyetlerinin/tehditlerin anlagilabilmesi, siber saldirilara kargi alinmasi
gereken onlemler konusunda farkindalik olusturulmasi
hedeflenmektedir.Kriptografi, ag guivenligi, zararli yazilim analiz ve
tespiti, adli bilisim, blokzincir guvenligi ve uygulamalari, penetrasyon
testleri, mahremiyet korumali veri yonetimi, siber glvenlik hukuku, siber
guvenlik planlamasi ve ydnetimi mufredati olusturan temel ders
icerikleridir.

1 - Siber Guvenlik konusunda farkindalik olusturma.
2. Bilisim Sistemlerine yapilabilecek saldirilari analiz edebilme.

3 - Saldirilara karsi alinmasi gereken onlemler konusunda
farkindalik olusturma.

4. Siber guvenlik ile ilgili terimleri bilme.

5. Veri, enformasyon, bilgi ve siber guvenlik kavramlarini
tanima ve aralarindaki farklari bilme.
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HAFTALIK
KONULAR

Rapor Tarihi :

1. Hafta  Bilisim Hiyerarsisi

Veri, Enformasyon ve Bilgi nedir?
Yeni Bilisim Hiyerarsisi
isletmelerde Bilgi tretim modeli
BS alt yapisini olusturan BT’ler

2. Hafta Bilisim Guvenligi

Kurumlarda Bilisim Guvenliginin Amaglari
Bilisim Sistemi Guvenligi

Veri ve Enformasyon Gulvenligi

CIA Gglusi

BT/BS’lerin Giivenligi ilgili Kanunlar

3. Hafta Siber Glvenlige Giris

Siber Guvenlik Terimleri

Hacker ve siber korsan kavramlarinin tanitiimasi

Siyah, beyaz ve gri sapkali hackerlar

Cracker, Hacktivist, Lamer, Phreaker ve New Bie kavramlarinin tanitilmasi
Exploit, penetrasyon testi ve Kali Linux terimlerinin tanitiimasi.

4. Hafta Kriptoloji ve Sifreleme

5. Hafta Adli Bilisim (Forensic)

6. Hafta Sanal Siber Glvenlik Ortam Kurulumlari

7. Hafta Siber Saldir Yontemleri

8. Hafta Vize Ara sinavi

Yazil sinav seklinde yapilacaktir.

9. Hafta Tarama, Zafiyet Tespiti ve Parola Kirma Araglari

10. Hafta Web Guvenligi Saldiri ve Savunma Yontemi

11. Hafta Kablosuz Ag Gulvenligi (Saldir-Savunma)

12. Hafta Sizma Testleri(Pentest)-Etik Hacking

13. Hafta Siber Gulivenligin Hukuki Boyutu ve Bilisim Hukuku

14. Hafta Genel Tekrar ve Final Sinavina Hazirlik
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Rapor Tarihi :

15. Hafta Final Sinavi
Yazil sinav seklinde yapilacaktir.
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DERS TARIHi VE OGRETIM GOREVLISI BiLGILERIi
AA-MYO Atasehir 206

Carsamba

9:50 - 12:10

2020 Bahar

Bilisim Teknolojileri Ekonomisi Toplumu

Mustafa Coruh e-Kitap Projesi istanbul 2019
Mustafa Coruh

Ph.D. Mustafa Coruh istanbul Teknik Universitesi (ITU) Endistri
Miihendisligi'nden 1984 ve iTU Endistri Miihendisligi master’indan da
1987 yilinda mezun olmustur. isletme Mastirini (MBA) ABD’de 1994
yilinda South West Missouri State University (SMSU) almistir. 2003
yilinda Claremont Graduate Universitesi’nden (CGU) Bilisim Sistemleri
Yonetimi (YBS) konusunda Master diplomasi almistir. International
School of Managementta (ISM) isletme Y®netimi alaninda Doktorasini
(Ph.D) 2010 yilinda tamamlamigtir. Halen Sakarya Universitesinde YBS
dalinda Doktora programina tez asamasinda devam etmektedir.

Bilisim Teknolojileri uzmani olan Mustafa Coruh, University of Phoenix
(UOP)’de Veritabanlari, Veri Ambarlari, Bilgisayar Programlama, Web
Tasarimi, Bilisim Sistemleri ve Teknolojileri konularinda, Soutwest
Missouri State University (SMSU)'de Matematik dersleri ve Medipol
Universitesinde Bilisim Teknolojileri dersleri vermigtir. Halen Atasehir
Adiguzel MYQ'da Bilgisayar programcligi boliminde dersler
vermektedir.

Profesyonel is hayatinda ABD, Kanada, ingiltere ve Tirkiye'de kiiciik
blyuk bir¢ok firmaya danigsmanlik yapmis ve 100’e yakin Bilisim Sistemi
tasarlamistir. Calistigi firmalardan bazilari sunlardir: Alarko, Mavi Jeans,
Escort Bilgisayar, Erensan, Ebil Egitim, MCI, SHL, Syncor International,
PTC Therapeutics, Citi Bank, Texas Utilities, Allstate, Banctec,
Strasburger & Price L.L.P., Fiber Optics, CompuCom, Movo Media ve
CRF. Halen bir ABD Firmasinda intranet, Veritabanlari ve Veri ambarlari
(VA) alaninda Sistem Tasarimlari ve danismanlik yapmaktadir.

Kendisi, Bilisim Teknoloj.i.leri, Bilisim Sistemleri, Veritabanlari, Akill
Sehirler ve BT Destekli Ogrenim Gzerine yazilmis bes kitabin yazaridir.

Tel: 0537 483 9432
Email: mcoruh@mustafacoruh.com

Persembe Saat: 14:00 - 16:00
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DERS PROJELERIi ve DEGERLENDIRME BILGILERI

ODEVLER Kali Linux ile uygulamalar yapilacaktir.

PROJE Bu derste bir proje yoktur.

NOT DAGILIMI Hafta  Not (%)
Derse devam 1-15 15
Arasinav 7 25
Final Sinavi 15 60
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BASARI NOTU
DEVAM

OGRENIM
GRUPLARI

DERS

DERS GENEL KURALLARI

60-100 = Geger (Final Sinavindan en az 50 almak sartiyla)
0 - 59 =Kalir

Kurs suresince %70 devam mecburiyeti vardir. Her geldiginiz giin
yoklama defterini imzalamaniz gerekmektedir.

Kurs suresince 3-5 kigiden olugan bir 6gretim grubu icinde
calisarak projenizi tamamlamalisiniz. Higbir 6grenci projesini tek
basina yapamaz. Buradaki ana amag 6grencilere isyerlerinde
oldugu gibi birlikte proje gelistirme ve uygulamay 6gretmektir.

Ogretim gérevlisi grup projelerinin gelistirimesinde sizlere
danismanlik yapacaktir. Grup elemanlari arasindaki gérev
paylasimi konusunda gerekirse midahale edebilecekt

Derste izlenen dgretim sistemi Amerikan Universite egitim

STANDARTLARI sistemidir. Ogrencinin ders basinda belirlenen 6gretim amaglarina

CEP TEL

GEG KALMA
VE ERKEN
AYRILMALAR

KOPYA CEKME

YAZILI
ODEVLER

ulasmada sorumluluk alacagi ve gereken cabayi gosterecegi
varsayllmaktadir. Bu yuzden tum 6grencilerin sinifa gelmeden
once derse hazirlanmis oldugu varsayilmaktadir. Tum égrencilerin
grup projelerinde kendisine disen gorevleri isteyerek yerine
getirecedi disinilmektedir.

Tim makale ve proje yazilarinda Turkge imla ve yazi kurallarina
uyulmasi, argo ve dusik cimle kullaniimamasi gerekmektedir.

Siniflarda higbir sekilde alay edici, kirici ve utandirici s6z ve
davraniglara misaade edilmeyecektir. Sinifta “en basit sorularin”
bile sorulabilmesi tesvik edilmektedir. Derste ana amag
ogrenmektir.

Siniflar gérsel egitim icin gereken tim bilisim teknolojileriyle
(bilgisayarlar, tepeg6dz, Wi-Fi, sunum programi vb.) donatiimistir.

Ders sirasinda cep telefonlarinin kapali veya titresim modunda
olmasi mecburidir.

Gec kalma ve erken ayrilmalar not ortalamanizi etkileyebilir. Ayni
zamanda sinifin 6gretimini kesinlikle etkilememelidir.

Derste sizlere kendi bilgi ve yontemlerinizle sorunlari ¢ézme
formasyonu verilmeye calisiimaktadir. Bu yizden édev ve
sinavlarda kesiklikle kopya ¢ekmeyiniz. Bu konuda dikkat edilmesi
gereken bazi hususlar sunlardir:

1.Baskasinin s6z ve yazilarini referans vermeden 6devlerinizde
kesinlikle kullanmayiniz.

2.Hazirlanacak 6devlerde internetten bulunan yazilarin kendi
yaziniz gibi verilmesi kopya sayilacaktir. Ancak bu yaziyi referans
olarak belirtikten ve kendi ifadelerinizle gerekli dizenlemeleri
yaptiktan sonra kullanmanizda bir sakinca yoktur.

3.Kesinlikle arkadaslarinizin yazilarini veya cevaplarini
kopyalamayiniz ve kullanmayiniz.

4.Grup projelerinde diger gruplarin galismalarini kopyalamayiniz.

Tam yazih 6devlerinizi bilgisayarda yazdiktan sonra yazicida
yazdirarak 6gretim goérevlisine vermeniz gerekmektedir. Eger
O6gretim gorevliniz misaade eder veya isterse ddev ve projelerinizi
emaila génderebilirsiniz.
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GEG ODEVLER Geg verilen 6dev ve projeler tam puan alamaz. Ancak bu durum

KATILIM

OLCME VE
DEGERLENDIR
ME

Ogretim gorevlisinin bilgisi ve izni dahilindeyse olabilir.

Daha 6ncede belirtildigi gibi derslere %70 oraninda katiimak
mecburidir. Ancak belirli bir glin getirmeniz gereken yazi veya
projelerinizi bir sonraki derste getirmeniz halinde bu yazi ve
projelerden tam notunuzu alabilirsiniz. Sinif katimindan tam veya
yuksek not alabilmek icin siniftaki tartismalara ve faaliyetlere
katilmaniz gerekmektedir. Anlasilmayan konularda soru sormak ve
arkadaslariniza yardim etmeniz beklenmektedir.

Derste o6lgme araci olarak ¢oktan segmeli test, dogru-yanlis testi,
bosluk doldurma, eslestirme, serbest soru veya uygulamali sorular

gibi teknikler kullanilarak kazanilan bilgi ve becerileriler élgtlecektir.
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